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Concepto:

» | 0 seguridad informdtica consiste en asegurar que los
recursos del sistema  de informacion  (Material
informdatico o programa) de una organizacion sean

utilizados de la manera que se decidid y que el acceso

la informacion  alli  contenida asi como  su
modificacion solo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su
autorizacion.




» | g seguridad de los datos y de la informacion
comprende 5 aspectos fundamentales:

.....ﬂ
!




-Confidencialidad -> Es decir, no desvelar datos a usuarios no
autorizados. Esto comprende también la privacidad
(Proteccion de datos personales).

» -|nfegridad ->Permite asegurar que los datos no sean
falseados.

» -Disponibilidad ->Que la informacion se encuentre accesible
eyl fodo momento a los usuarios autorizados.

-Autenticacion ->Es la situacion en la cudl se puede verificar
que un documento ha sido elaborado o pertenece a quien
el documento dice.

» -No repudio ->Permite probar las partes en uno
comunicacion frente a un tercero. También se puede llamar
Irenunciabilidad



https://sites.google.com/site/albertolinares2smr/1-conceptos-basicos-de-seguridad-informatica/confidencialidad
https://sites.google.com/site/albertolinares2smr/1-conceptos-basicos-de-seguridad-informatica/integridad
https://sites.google.com/site/albertolinares2smr/1-conceptos-basicos-de-seguridad-informatica/disponibilidad
https://sites.google.com/site/albertolinares2smr/1-conceptos-basicos-de-seguridad-informatica/autenticacion
https://sites.google.com/site/albertolinares2smr/1-conceptos-basicos-de-seguridad-informatica/no-repudio

Confidencialidad

» Se frata de la cualidad que debe poseer un
documento u archivo para que este solo
entienda de manera comprensible o sea leido
por la persona o sistema que esté autorizada.

®» Jn documento es confidencial si y solo si puede
ser comprendido por la persona o entidad @
quien va dirigida o esté autorizada. Esto evita
gue una intercepcion de un mensaje pueda ser
leido por una persona no autorizada.




Integridad

® | o infegridad es la cualidad que posee un
documento que no ha sido alterado y que
ademas permite comprobar que no se ha
manipulado el documento original.

»Tambien es una forma de dar al destinatario de
qgue el correo no ha sido modificado.




Disponibilidad

®» Se frata de la capacidad de un servicio de unos
datos o de un sistema a ser accesible y uftilizable por
los usuarios autorizados cuando éstos lo requieran.

» También se refiere a la seguridad que la informacion
pueda ser recuperada en el momento que se
necesite, es decir, evitar su péerdida o blogueo.

® | g disponibilidad suele ser un factor muy importante
en servidores o paginas masivamente grandes,
como puede ser facebook, ya qgue necesitan
mantener la informacion disponible las 24 horas del
dia los 7 dias de la semana.




Avutenticacion

®» s |a situacion en la cual se puede verificar que
un documento pertenece a quien €l
documento dice.

Aplicada a la verificacion de la identidad de un
usuario, la autenticacion se produce cuando €l
usuario puede aplicar algun modo de que se
pueda verificar gue dicha persona es quien
dice ser.

» | g autenticacion en la informatica se suele
hacer con un usuario y contrasena.
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Amenazas

»PERSONAS
»OGICAS
»Fi{SICAS

De estas amenazas se derivan los fipos de seguridad
informatica:

N N

-Seguridad fisica y seguridad Logica



https://sites.google.com/site/albertolinares2smr/amenazas/personas
https://sites.google.com/site/albertolinares2smr/amenazas/logicas
https://sites.google.com/site/albertolinares2smr/amenazas/1-2-3-fisicas

De esta forma, tenemos varias posibles violaciones de
sequridad a un sistema, 0 sea, varias amenazas, entre las
cuales destacamos:

- Destruccion de informacion.

- Modificacion de la informacion.

obo, remocidn o pérdida de la informacion o los recursos.
- Interrupcion de servicios.

Debemos todavia definir "ataque": es la realizacion efectiva
de una amenaza en forma intencional.



;,;De quién nos protegemos?

Internet




Nivel de seguridad

®» | g magnitud y nivel requerido de seguridad en
un sistfema de red depende del tipo de entorno
en el que trabagja la red. Una red que almacena
datos para un banco importante, requiere una
mayor seguridad que una LAN que enlaza
equipos en una pequena organizacion de
voluntarios.




Varios mecanismos utilizados para implementar
politicas de seguridad en las redes.

» - Criptografia.

® - Firma digital.

- Autenticacion.

» - Conftrol de acceso.

» - Rotulos de seguridad.
» - Deteccion, registro e informe de eventos.

»_ | lenado de trafico.
» - Control de routeo.
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®» Tomar conciencia de las medidas de seguridad
informatica de nuestra institfucion y cumplirlas @
cabalidad nos evitard en gran medida ser afectados
POr un atague tfanto externo como interno.

®» Debemos estar siempre alertas ante cualquier
amenaza sed infencional o no infencional.

®» Mientras mas barreras de seguridad tenga el
atacante menos probabilidades de ingresar con
éxito en el objetivo tendra.
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